
েফসবুক  েপজ  জনপ্িরয়  করার  ১০িট
িটপস
মাথায়  নতুন  েকানও  আইিডয়া  আসেলই  সবার  আেগ  চাই  একটা  েফসবুক  েপজ।
েপজ েখালা েতা িমিনট দুেয়েকর কাজ। এরপর েফসবুক েপজ জনপ্িরয় করেবন
কী  কের?  হুড়মুড়  কের  সবাই  লাইক  বা  ফেলা  করেব  না  িনশ্চয়ই।  েপেজ
লাইক বাড়ােত থাকা চাই ৈধর্য, জানা চাই িবেশষ িকছু িটপস।

প্েরাফাইল গুিছেয় িনন
েফসবুক  েপেজর  জন্য  অন্যরকম  একটা  নাম  থাকেল  িনেজেক  আলাদা  করেত
পারেবন  িঠকই,  তেব  ব্যবহারকারীরা  েপজটােক  সহেজ  খুঁেজ  পােব  না।
মাথায় রাখেত হেব মানুেষর েখাঁজার অভ্যাস। অর্থাত্ মানুষ গুগল বা
েফসবুেক কী িলেখ সার্চ করেছ েসটা মাথায় েরেখ েপেজর নাম ও ইউআরএল
িঠক  করুন।  এক্েষত্ের  পিরিচত  ব্র্যান্ড  হেল  েস  নােমই  েপজ  েখালা
যায়। আর যিদ ব্র্যান্েডর িচন্তা মাথায় না থােক, তেব েপেজর নাম বা
ইউআরএল যতটা সম্ভব সাধািসেধ রাখুন।

অেনেক  আবার  েকােনারকম  েপজ  খুেলই  লাইক  বাড়ােত  ঝাঁিপেয়  পেড়ন।
েডসক্িরপশন, স্েলাগান, িঠকানা, েখালা থাকার সময়, ওেয়বসাইট, েফান
নম্বর,  েলােকশন  এসব  িঠকঠাক  না  করেল  েসই  েপেজর  প্রচার  করেব  না
েফসবুক। তাই সময় িনেয় এসব তথ্য পূরণ করুন। িনেজর মেতা কের একিট
এিনেমেটড বা িভিডও কাভার েযাগ করেত পারেল েবশ ভােলা। েকানও ছিব
আপেলাড  করেল  েসটার  একটা  সুন্দর  বর্ণনা  িলখেত  ভুলেবন  না।  েপেজর
সবেচেয় আকর্ষণীয় েপাস্টটােক ‘িপন’ কের রাখুন।

লাইক-কেমন্ট করুন
িনেজর েপেজ অন্েযর লাইক কেমন্েটর আশায় হা কের বেস না েথেক েপেজর
প্েরাফাইল েথেক অন্েযর েপেজর ভােলা েপাস্টগুেলােত লাইক ও গঠনমূলক
কেমন্ট  করুন।  শুধু  শুধু  িনেজর  েপেজর  নামটা  েদখােনার  জন্য  এক
শব্েদ বা এেলােমেলা িকছু িলখেত যােবন না। এেত আপনার েপেজর প্রিত
কারও আগ্রহ থাকেব না। েপেজর অর্গািনক গ্েরাথ বাড়ােত শুরুেত আপনার
েপজিট েযন ‘সবার বন্ধু’ িহেসেবই থােক।

কল টু অ্যাকশন
িবজেনস সংক্রান্ত েপজ হেল অবশ্যই ওপেরর িদেকর বাের উপযুক্ত বাটন
রাখেবন।  কারও  ক্েষত্ের  েসটা  হেত  পাের  েসন্ড  েমেসজ,  কারও  েবলায়
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সাইন-আপ। আবার েপেজর ‘শপ’ েসকশেন যখন যেথষ্ট আইেটম থাকেব তখন ‘শপ
নাও’ বাটনও েযাগ করেত পােরন। এক্েষত্ের েসন্ড েমেসজ বা কল বাটেনর
ব্যবহারই েবিশ বলা যায়।

েযাগ করুন গ্রুপ
েপেজর ফ্যান-ফেলায়ার বাড়েত শুরু করেল তােদর সবাইেক এক ছােদর তলায়
িনেয় আসার েচষ্টা করুন। তােদর মতামত বা েপাস্ট েশয়ার করার জন্য
আলাদা  কের  একটা  গ্রুপ  বািনেয়  িনেত  পােরন।  ওই  গ্রুেপর  কারেণও
বাড়েত পাের অর্গািনক লাইক।

লাইভ
সাধারণ  িভিডও  বা  েপাস্েটর  েচেয়  ১০  গুণ  েবিশ  িরচ  পাওয়া  যাচ্েছ
েফসবুক লাইভ িভিডওেত। তাই েপেজর সঙ্েগ মানানসই েকানও আইিডয়া েপেল
েসটার  লাইভ  করার  েচষ্টা  করুন।  েফসবুক  এখনও  লাইভ  িভিডওগুেলােক
তােদর  িনউজ  িফেড  সবার  ওপের  রাখার  েচষ্টা  কের।  এক্েষত্ের  েকানও
পণ্য বা েসবার েডেমা িকংবা মজার েকানও িটউেটািরয়াল েদখােত পােরন।

েপাস্েটর মাপ
একিট আদর্শ অর্গািনক েফসবুক েপাস্েটর ৈদর্ঘ্য হেলা ৪০-৮০িট অক্ষর
(ইংেরিজেত,  স্েপসসহ)।  অল্প  কথায়  েবিশ  তথ্য  িদেত  পারেলই  েসটার
‘িরচ’ বািড়েয় েদয় েফসবুক।

ভুল তথ্য নয়
েপেজর  এনেগজেমন্ট  বাড়ােত  উল্েটাপাল্টা  খবর  বা  ভুল  িকছু  েপাস্ট
করেত যােবন না। ভুয়া তথ্য িনেয় েফসবুক এখন েবশ সরব। ভুল তথ্েযর
‘িরেপার্ট’ েপেল েদখা যােব আপনার েপজটা চেল যােব লাল তািলকায়।

সময়জ্ঞান
আপনার গ্রাহক বা েপেজর অনুসারীেদর অভ্যাস বা রুিটন বুেঝ িনন। েসই
অনুযায়ী  েবেছ  িনেত  হেব  েপাস্ট  করার  সময়।  এেকক  ধরেনর  েপেজ
ব্যবহারকারীেদর  এংেগজেমন্েটর  সময়টাও  এেকক  রকম।  েযমন  খাবার
েডিলভাির  সংক্রান্ত  েপজ  হেল  সকাল  বা  িবকােলর  সময়  েপাস্ট  করুন,
মধ্যরােত নয়।

ইনস্ট্যান্ট িরপ্লাই
আপনার  িবজেনস  েপেজ  ইনবক্স  করা  মাত্রই  েযন  ক্েরতারা  েকানও  না
েকানও  তথ্য  পায়,  েস  জন্য  অেটােমিটক  িরপ্লাইেয়র  ব্যবস্থা  রাখুন।
েপেজর  েসিটংস-এ  িগেয়  বামপােশর  েমেসিজং  অপশেন  যান।  এরপর  েরসপন্স
অ্যািসসট্যান্ট  িসেলক্ট  কের  ‘েসন্ড  ইনস্ট্যান্ট  িরপ্লাইস’



িসেলক্ট করুন। েচঞ্জ-এ ক্িলক কের িনেজর মেতা কের বার্তািট িলখুন।
আপনার  ক্েরতা  বা  গ্রাহক  যিদ  শুধু  এ  েদশীয়  হয়,  তেব  অভ্যর্থনার
বার্তা বাংলােতই িলখুন। সবেশেষ ‘েসভ’ করুন।

েফসবুক িপক্েসল
আপনার যিদ আলাদা ওেয়বসাইট থােক তেব েসই সাইেটর েফসবুক েপেজর জন্য
‘েফসবুক  িপক্েসল’  অপশনিট  ব্যবহার  করুন।  এর  জন্য  িকছুটা  আইিট
জ্ঞান  থাকা  চাই।  িপক্েসল  বলেত  এখােন  একিট  েছাট  েকাডেক  েবাঝােনা
হচ্েছ  যা  আপনার  ওেয়বসাইেট  থাকেব।  ওই  েকােডর  মাধ্যেম  আপনার
ওেয়বসাইট িভিজট করা গ্রাহকেদর তথ্য পােব েফসবুক। েসই অনুযায়ী িঠক
করেত  পারেবন  ‘টার্েগট  অিডেয়ন্স’।  অর্থাত্  যারা  আপনার  ওেয়বসাইেট
মােঝ মধ্েয ঢুঁ মাের তারাই আপনার েফসবুেকর েপাস্ট েযন েবিশ েবিশ
েদখেত পায়, েসটাই কের েফসবুক িপক্েসল।

উবােরর  িসস্েটম  হ্যাক  করল
িকেশার
হ্যািকংেয়র  িশকার  হেয়েছ  জনপ্িরয়  রাইড  েশয়ািরং  প্রিতষ্ঠান  উবার।
১৮  বছেরর  এক  িকেশার  মার্িকন  এ  প্রিতষ্ঠােনর  কম্িপউটার  িসস্েটম
হ্যাক কেরেছ। অ্যামাজন ওেয়ব সার্িভেসস এবং গুগল ক্লাউডসহ উবােরর
েবশিকছু  বািণজ্িযক  টুেল  প্রেবশ  করেত  সক্ষম  হেয়েছ  বেল  দািব  ওই
িকেশার  হ্যাকােরর।  হ্যাকার  িনেজই  উবােরর  স্ল্যাক  িসস্েটেম  এ
িবষেয় েপাস্ট কেরেছন।

উবােরর  অভ্যন্তরীণ  েগাপন  নিথপত্েরর  স্ক্িরনশট  েশয়ার  কের  ওই
হ্যাকার  বেলন,  আিম  একজন  হ্যাকার  এবং  েডটা  ফাঁেসর  িশকার  হেয়েছ
উবার।

প্রযুক্িতিবষয়ক  সাইট  ভার্জ  এ  িবষেয়  উবােরর  কােছ  জানেত  চাইেল
েকােনা  ধরেনর  উত্তর  িদেত  রািজ  হয়িন  প্রিতষ্ঠানিট।  তেব  উবার
এরইমধ্েয  কর্মীেদর  েবশিকছু  সফটওয়্যার  ব্যবহার  বন্ধ  কের  িদেয়েছ,
এমনটাই জািনেয়েছ িনউ ইয়র্ক টাইমস।
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েকােনা  খারাপ  উদ্েদশ্য  িনেয়  উবােরর  কম্িপউটার  িসস্েটেম  প্রেবশ
কেরিন ওই হ্যাকার। মজা করেত িগেয়ই এমনটা কেরেছন িতিন।
তেব  এক  টুইট  বার্তায়  উবােরর  পক্ষ  েথেক  বলা  হেয়েছ,  সাইবার
িনরাপত্তা  িবষয়ক  ঘটনার  তদন্ত  করিছ।  আইন-শৃঙ্খলা  বািহনীর  সঙ্েগও
েযাগােযাগ রাখিছ। উবার িনশ্িচত করেছ, েকাম্পািনর পিরেষবায় েকােনা
সমস্যা েনই।

ইউগা ল্যাবেসর িসিনয়র ইঞ্িজিনয়ার স্যাম বেলন, ওই িকেশার হ্যাকার
অভ্যন্তরীণ  েগাপন  নিথপত্েরর  েয  স্ক্িরনশট  েশয়ার  কেরেছ  তা  খুবই
িবশ্বাসেযাগ্য।

উবােরর প্রাক্তন প্রধান িনরাপত্তা কর্মকর্তা েজােসফ সুিলভান ২০১৬
সােল  একিট  বড়সড়  সাইবার  হামলা  ধামাচাপা  েদওয়ার  েচষ্টা  কেরিছেলন।
হ্যাকারেদর ১০ লাখ মার্িকন ডলার িদেত েচেয়িছেলন িতিন। যার িবচার
এখনও  চলমান  রেয়েছ।  েস  ঘটনায়  প্রায়  ৫৭  িমিলয়ন  গ্রাহক  এবং
ড্রাইভােরর ব্যক্িতগত তথ্য চুির হেয়িছল।

সাইবার  িসিকউিরিটর  অধ্যাপক  অ্যালান  উডওয়ার্ড  বেলেছন,  হ্যাকােরর
কােছ  উবােরর  হাই  অ্যাক্েসস  আেছ  বেল  মেন  হচ্েছ।  প্রিতষ্ঠানিটর
পক্েষ  এটা  জানাও  কিঠন  হেব  েয  তারা  হ্যাকারেক  েনটওয়ার্ক  েথেক
সিরেয় িদেত েপেরেছ িক না।

সামািজক  েযাগােযাগ  মাধ্যেম
িনরাপদ থাকার েকৗশল
আমােদর  ৈদনন্িদন  ইন্টারেনট  ব্যবহােরর  বড়  একিট  অংশজুেড়ই  সামািজক
েযাগােযাগ  মাধ্যম।  িবেশষত  েফসবুক,  েমেসঞ্জার,  ইনস্টাগ্রাম  ও
স্ন্যাপচ্যােটর  জনপ্িরয়তা  তুঙ্েগ।  যত  িদন  যাচ্েছ  ইউজার  সংখ্যাও
বাড়েছ।  আর  এরইমধ্েয  িকছু  দুষ্কৃিতকারী  নানাভােব  আপনার  একাউন্ট
নষ্ট  করার  চক্রান্েত  েমেত  আেছ।  মূলত  অনলাইেন  আপনার  তথ্য  চুির
িকংবা একাউন্ট চুির কের নানা অপকর্ম করেছ। অেনক সময় অেনেকর টাকা-
পয়সা হািতেয় েনওয়ার মেতা ঘটনাও ঘেটেছ।

https://www.meherpurpratidin.com/%e0%a6%b8%e0%a6%be%e0%a6%ae%e0%a6%be%e0%a6%9c%e0%a6%bf%e0%a6%95-%e0%a6%af%e0%a7%8b%e0%a6%97%e0%a6%be%e0%a6%af%e0%a7%8b%e0%a6%97-%e0%a6%ae%e0%a6%be%e0%a6%a7%e0%a7%8d%e0%a6%af%e0%a6%ae%e0%a7%87/
https://www.meherpurpratidin.com/%e0%a6%b8%e0%a6%be%e0%a6%ae%e0%a6%be%e0%a6%9c%e0%a6%bf%e0%a6%95-%e0%a6%af%e0%a7%8b%e0%a6%97%e0%a6%be%e0%a6%af%e0%a7%8b%e0%a6%97-%e0%a6%ae%e0%a6%be%e0%a6%a7%e0%a7%8d%e0%a6%af%e0%a6%ae%e0%a7%87/


তাই িনরাপত্তার িবষেয় সেচতনতা বাড়ােনা দরকার। অবশ্য আজকাল অেনেকই
এসব িবষেয় সতর্ক হেত শুরু কেরেছন। তবু চক্রান্তকারীরা নানা ফাঁদ-
েকৗশল আিবষ্কােরর মাধ্যেম আপনার িনরাপত্তা িবঘ্িনত করেছ। অনলাইেন
িনেজেক  িনরাপদ  রাখেবন  িকভােব  তেব?  প্রিতিট  সামািজক  েযাগােযাগ
মাধ্যমই  এখন  িনেজেদর  েসফিট  িফচার  চালু  কেরেছ।  আবার  িকছু  িকছু
িনরাপত্তা েকৗশল আপনােক িনেজর িডভাইস েথেকই করেত হেব।

আজ  মূলত  এসব  েকৗশল  িনেয়ই  আেলাচনা  করেবা।  মেনােযাগ  িদেয়  পড়ুন।
আপনার কােজ আসেব।

েফসবুেক িনরাপত্তা িনশ্িচত করুন

সম্ভবত েফসবুেকই আমরা িনেজেদর অিধকাংশ তথ্য িদেয় থািক। পিরিচতরা
আপনার  ব্যক্িতগত  তথ্য  জানেতই  পােরন।  িকন্তু  সামািজক  েযাগােযাগ
মাধ্যেম  অপিরিচতরাও  আপনার  তথ্য  েজেন  েযেত  পাের।  েদখা  েগেছ,  এসব
তথ্য ব্যবহার কের সাইবার হামলা, িকংবা অন্েযর আর্িথক ক্ষিতর মেতা
ভয়ানক  কােজও  জিড়েয়  পেড়  িকছু  চক্র।  েফসবুেকর  িবিভন্ন  েকৗশল
ব্যবহার  কেরই  তারা  এমনটা  কের  থােক।  েফসবুেকর  িনরাপত্তা  িবষেয়
ব্যক্িতগত  িকছু  ভুেলও  এমনটা  হেয়  থােক।  েসই  িবষয়গুেলাই  এখােন
আপনােদর জািনেয় েদই।

বন্ধু তািলকা
বন্ধু  তািলকায়  অপিরিচত  কাউেক  না  রাখাই  ভােলা।  এমনিক  নতুন  কাউেক
ফ্েরন্ডিলস্েট  এড  করেল  তার  প্েরাফাইল  েদেখ  িনন।  আবার  সময়  অসমেয়
একবার  ফ্েরন্ডিলস্ট  েচক  করুন।  তােত  বুঝেত  পারেবন  েকান
একাউন্টগুেলা  ইেনক্িটভ  িকংবা  বন্ধ।  সচরাচর  ফ্েরন্ড  িলস্েট
অপিরিচত, েফক একাউন্ট রাখেবন না।

েফসবুেক প্রাইেভিস েসিটংস িনর্বাচন
েফসবুেক  আপনার  তথ্যগুেলা  কারা  েদখেব,  বা  আেদৗ  েদখেত  পারেব  িকনা
তা  িনর্ধারণ  করুন।  েসই  সুেযাগ  আপনােক  এখন  েদওয়া  হেয়েছ।  আপিন
ভােলামেতাই জােনন সামািজক মাধ্যম তথ্যেক গুরুত্ব েদয়। তাই িনেজর
ব্যক্িতগত তথ্য িনেয় অবেহলা নয়।

পাসওয়ার্ড সেচতনতা
পাসওয়ার্ড সংরক্ষেণ ও িনর্ধারেণ সতর্ক হন। এেকবাের সহজ পাসওয়ার্ড
েদওয়া  উিচত  না।  আর  সমেয়  সমেয়  িনেজর  পাসওয়ার্ড  বদল  করুন।  এক
পাসওয়ার্ড দীর্ঘিদন ব্যবহার করেবন না।



টু-স্েটপ অেথনিটেকশন
দুই  ধাপ  িনশ্িচতকরেণর  মাধ্যেম  একাউন্েটর  িনরাপত্তা  িনশ্িচত  হয়।
এেত  সহেজ  আপনার  একাউন্েট  পাসওয়ার্ড  জানা  সত্ত্েবও  প্রেবশ  করেত
পারেব না।

একই একাউন্ট েথেক েপজ ম্যােনজ করা
আজকাল  েফসবুেক  ব্যবসা  পিরচালনার  জন্েয  অেনেক  একই  একাউন্ট  িদেয়
েপজ  ম্যােনজ  কেরন।  এেত  িকন্তু  আপনার  িনেজর  একাউন্ট  িবপেদ  পড়েত
পাের। েফসবুেক আপনােক েপেজ িবিভন্ন পেদ েযাগ করার সুেযাগ আেছ। তা
ব্যবহার করুন।

েগম বা কুইজ েথেক সতর্ক
েফসবুেক  আজকাল  অেনক  েগম  েদখা  যায়।  আবার  আজকাল  িকছু  এপ  আেস
েযগুেলার মাধ্যেম অন্যরা নাম েগাপন েরেখ আপনায় েমেসজ িদেত পাের।
এ ধরেণর এপ েথেক সাবধান। এেত েগম েখলার সময় আপনার অেনক তথ্য চুির
হেত পাের। একাউন্টও হারােত পােরন।

িনয়িমত েচকাপ
facebook.com/privacy/checkup  এই  িলংেকর  মাধ্যেম  িনেজর
প্েরাফাইেলর িনরাপত্তা আপিন েদখেত পারেবন।

ইনস্টাগ্রােম একাউন্েটর িনরাপত্তা িনশ্িচত করুন
েফসবুেক  আপনার  িনরাপত্তা  িকংবা  প্রাইেভিস  িনর্ধারণ  অেনক  সহজ।
িকন্তু  ইনস্টাগ্রােম  কাজিট  এত  সহজ  নয়।  েফসবুেক  প্রিতিট  েপাস্েট
প্রাইেভিস  িনর্ধারণ  করা  যায়।  ইনস্টাগ্রােম  তা  েনই।  েসক্েষত্ের
আপনার  ফেলায়ার  এর  অবস্থা  েদেখ  েনেবন।  অপিরিচতেদর  েযাগ  না  করাই
ভােলা। এমনিক আপনার একাউন্ট প্রাইেভট কের রাখুন। এেত যারা আপনার
সম্মিতেত যুক্ত আেছ তারাই শুধু েদখেত পারেব আপনার েদওয়া ছিব বা
িভিডও।

িরেপার্ট করুন ঝােমলা েদখেল
অনলাইেন  িনেজর  একাউন্ট  িনরাপদ  রাখাটাই  একমাত্র  উপায়  নয়।  আপনােক
অনলাইেনর  পিরেবশেকও  িনরাপদ  রাখেতই  হেব।  কাজিটর  জন্েয  কখনও
সামািজক  েযাগােযাগ  মাধ্যেম  বােজ  কন্েটন্ট  েপেলই  িরেপার্ট  করুন।
আপত্িতকর েপাস্ট না সিরেয় আমরা আজকাল কেমন্েট নানা আেজবােজ তর্েক
জিড়েয়  পিড়।  তােত  আপনার  নানািবধ  সমস্যা  েযমন  সাইবার  বুিলং  এর
িশকার  হেত  হয়।  েসজন্েয  আপত্িতকর  েপাস্েট  িনেজেক  সংযুক্ত  না  কের
িরেপার্ট করুন।



েমেসঞ্জার ব্যবহাের সতর্কতা
েফসবুক ও ইনস্টাগ্রােমর েমেসজ েদখেত েমেসঞ্জার এখন বহুল জনপ্িরয়।
েমেসঞ্জাের িকছু বাড়িত িনরাপত্তা গ্রহণ করেত হয়। েযমন েমেসঞ্জাের
েযেহতু  আপনার  পার্েসানাল  ইনবক্স  থােক  তাই  এেক  এপলক  িদেয়  িসিকউর
রাখুন।  এমনিক  েমেসঞ্জাের  চাওয়া  ক্যােমরা,  অিডও  পার্িমশন  না
েদওয়াই ভােলা। এেত আপনার ব্যক্িতগত তথ্য িনরাপদ থাকেব।

ই-েমইেলর িনরাপত্তা
েযেকােনা সামািজক েযাগােযাগ মাধ্যেম ইেমইল ব্যবহার বাধ্যতামূলক।
তাই  ইেমইল  িনরাপদ  রাখেত  প্রেয়াজন  বাড়িত  সতর্কতা।  শুধু  আপনার  ই-
েমইল  হ্যাক  করেত  পারেল  হারােত  পাের  অেনক  িকছু।  েযেকান  িডভাইেস
আপনার  ইেমইল  িদেয়  লিগন  েদেবন  না।  িনেজর  েরগুলার  িডভাইেসই  েমইল
একাউন্ট রাখুন।

েলােকশন সার্িভস বন্ধ রাখুন
েলােকশন  েশয়ার  সার্িভস  অপ্রেয়াজেন  চালু  করেবন  না।  আবার  আমরা
আজকাল হুটহাট অেনকেক গুগল ম্যােপর েলােকশন িদেয় রািখ। এেত আপনার
েফােনর  অেনক  প্রাইেভট  ডাটাও  অন্য  েকউ  েচক  করেত  পাের।  িবেশষ
প্রেয়াজেন  আপিন  েলােকশন  েশয়ার  করেতই  পােরন।  িকন্তু  েলােকশন
সার্িভস  চালু  রাখেবনই  না।  একবার  েভেব  েদখুন,  আপিন  েকান  এলাকায়
আেছন তা সর্বক্ষণ িবিভন্ন সামািজক েযাগােযাগ মাধ্যেমও আপেডট হেয়
থাকেব। এমনভােব িনেজর প্রাইেভিস িবঘ্িনত করা েমােটও সুখবর নয়।

অনলাইেন েকনাকাটার সময় সাবধান
একসময়  িফিশং  িলংক  িদেয়  অেনেকর  আইিড  হ্যাক  করা  হেতা।  আজকাল  েসই
পদ্ধিতেত  বদল  এেসেছ।  মানুষ  এখন  অিধকাংশ  েকনাকাটা  অনলাইেনই  কের।
সামািজক েযাগােযাগ মাধ্যেম িবিভন্ন েপজ বা িলংেকর মাধ্যেম অনলাইন
শেপ েকনাকাটা কের। অেনক সময় িকছু িলংেক প্রেবশ কের েপেমন্ট কের
নানা  েভাগান্িতর  িশকার  হেত  হয়।  েপেমন্ট  করার  সময়  আমরা  সচরাচর
কার্ড ব্যবহার কির। েপেমন্ট করার পর ব্যাংেকর সােথ েযাগােযাগ কের
আপনার  কার্েডর  িনরাপত্তার  িবষয়িট  িনশ্িচত  েহান।  িবেশষত  েডিবট
কার্েড  িকছু  িনরাপত্তার  খুত  েবর  কের  হ্যাকাররা  টাকা  চুির  কের।
তাই সাবধান থাকুন।

আর্িথক েলনেদন
ব্যাংিকং ব্যবস্থাও এখন িডিজটাল হেয় েগেছ। আবার ব্যাংিকং বাদ হেয়
এেসেছ  এমএফএস।  আর্িথক  েলনেদেনর  ক্েষত্ের  সবসময়  সবিকছু  েচক  কের
েনেবন।  েকাথাও  টাকা  পাঠােনার  ক্েষত্েরও  সবিকছু  িনশ্িচত  হেয়



িদেবন। আপনার েপেমন্েটর প্রিতিট ইনফরেমশন এবং ট্রানেজকশেনর েমেসজ
সংরক্ষণ  করুন।  আবার  অেনেকর  আইিড  হ্যাক  হওয়ার  পর  হ্যাকাররা
পিরিচতেদর কােছ টাকা চায়। আপনার সােথ এমন িকছু হেল েয ব্যক্িতর
আইিড  তার  সােথ  েযাগােযাগ  কের  িনশ্িচত  েহান  িবষয়িট।  েলনেদেনর
ক্েষত্ের সবসময় প্রমাণ ও ট্র্যািকং প্রমাণ রাখেবন।

একািধক যন্ত্ের লিগন েদেবন না
একািধক  যন্ত্ের  লিগন  িদেয়  রাখেবন  না।  আমরা  সচরাচর  সবিকছু  সহজ
রাখেত এমনটাই কির। আবার অিফেসর িডভাইেসও এমনটা কের থািক। এই কাজ
করেবন  না।  অপিরিচত  েকােনা  ব্রাউজাের  যিদ  প্রেবশ  কেরন  তাহেল
ব্রাউজাের  ইনকগিনেটা  চালু  কের  েনেবন।  এেত  আপনার  সব  তথ্য  আর
েরকর্ড হেব না ব্রাউজাের। এেত আপনার ব্রাউিজং িনরাপদ থাকেব। তাই
সহজ হেব অনলাইেন আপনার িবচরণ।

এছাড়া  আরও  িকছু  িনরাপত্তা  েকৗশল  আেছ।  অেনেক  েফােন  এন্িটভাইরাস
ব্যবহার  কেরন।  এমনটার  প্রেয়াজন  েনই।  একথা  সত্য  আজকাল  িকছু
স্মার্টেফােনর  সফটওয়াের  প্রচুর  িবজ্ঞাপন  েদখায়।  তেব  েসটা
সফটওয়ােরর  কারেণ  হয়।  েফান  েকনার  আেগ  েজেনবুেঝ  িকনুন।  একথা  মেন
রাখেত  হেব।  অনলাইেন  তথ্য  খুব  মূল্যবান।  তথ্েযর  মাধ্যেম  অেনক
িকছুই করা যায়। তাই সবসময় সতর্ক থাকেত হেব। কাজগুেলা কিঠন িকছুই
নয়। একটু সবিদক িবেবচনা করেত হেব

বাজাের এেলা ৫িট িফচার েফান
একটা  সময়  িছল,  যখন  প্রায়  সবার  হােতই  ঘুরেতা  নানা  ব্র্যান্ড  ও
মেডেলর  িফচার  েফান।  িবিভন্ন  লুেকর  এসব  েফান  সবার  কােছ  অত্যন্ত
প্রেয়াজনীয়  িছল।  তেব  গত  ১০  বছের  সবিকছু  বদেল  িগেয়েছ।  এখন  সবার
হােত হােত ঘুরেছ সর্েবাচ্চ প্রযুক্িতর স্মার্টেফান।

তেব  এখেনা  অেনেকই  িফচার  েফান  ব্যবহার  কেরন।  প্রায়  প্রিতিট
েমাবাইল  েফান  উৎপাদনকারী  ব্র্যান্েডরই  রেয়েছ  িবিভন্ন  মেডেলর
িফচার  েফান।  সাশ্রয়ী  দাম  ও  েবিশ  সময়  চার্জ  থাকাই  মূলত  িফচার
েফােনর  জনপ্িরয়তার  কারণ।  িবক্রয়  ডট  কম-এর  মেতা  অনলাইন
মার্েকটপ্েলসসহ  িবিভন্ন  েশা-রুেম  নানা  মেডেলর  এসব  িফচার  েফান
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পাওয়া যাচ্েছ। চলুন েদেখ েনওয়া যাক এসব িফচার েফানগুেলা সম্পর্েক
িবস্তািরত।

িসম্ফিন এল৩৩
েদেশর  েমাবাইল  মার্েকেট  িসম্ফিন  েবশ  জনপ্িরয়  একিট  ব্র্যান্ড।
তােদর  েমাবাইলগুেলা  েযমন  িনর্ভরেযাগ্য  েতমিন  িসম্ফিন
ব্যবহারকারীেদর জন্য সাধ্যমেতা দােম দারুণ সব িফচার অফার কের।

২০২১  সােলর  নেভম্বের  তারা  বাজাের  আেন  িসম্ফিন  এল৩৩  েমাবাইলিট।
বর্তমােন এই মেডেলর িফচার েফানিট আকর্ষণীয় িডজাইন ও দু’িট িভন্ন
কালার অপশেন পাওয়া যাচ্েছ।

িসম্ফিন  এল৩৩  েমাবাইলিটর  বর্তমান  দাম  বাংলােদেশ  ১  হাজার  ৩৫০
টাকা।

এনার্জাইজার ই২৮২এসিস
আমােদর মধ্েয অেনেকই এনার্জাইজার ব্র্যান্ডেক তােদর দীর্ঘস্থায়ী
ব্যাটািরর  জন্য  িচেন  থািক।  িকন্তু  ব্যবহারকারীেদর  অন্যান্য
চািহদার  কথা  মাথায়  েরেখ  তারা  েবশ  িকছু  মানসম্মত  েমাবাইল  েফানও
মার্েকেট  িনেয়  এেসেছ।  যার  মধ্েয  ২০২১  সােলর  িডেসম্বের  িরিলজ
পাওয়া  একিট  মেডল  হচ্েছ  এনার্জাইজার  ই২৮২এসিস।  দুই  রঙা  এই  ফ্িলপ
েমাবাইলিটেত রেয়েছ ৪িজ েনটওয়ার্ক সােপার্ট।

এনার্জাইজার ই২৮২এসিস েমাবাইলিটর বর্তমান দাম বাংলােদেশ ৮ হাজার
টাকা।

ওয়ালটন অলিভও এল২৮এস
েদেশর  এক  অন্যতম  েসরা  েলাকাল  ব্র্যান্ড  ওয়ালটন।  আপনার  ঘরেক
স্মার্ট  েহাম  বানােত  যতরকম  ইেলকট্রিনক্স  পণ্েযর  প্রেয়াজন,  সব
িকছুই পােবন ওয়ালটন-এর কােছ। সাশ্রয়ী দােমর েরঞ্েজ তারা দারুণ সব
ব্যবহার-উপেযাগী  িফচার  েমাবাইল  মার্েকেট  লঞ্চ  কের  থােক
প্রিতিনয়ত।  ২০২২  সােলর  এপ্িরেল  আকর্ষণীয়  ও  উজ্জ্বল  েবশ  িকছু
কালার অপশন িনেয় ওয়ালটেনর অলিভও এল২৮এস েমাবাইলিট লঞ্চ করা হয়।

ওয়ালটন  অলিভও  এল২৮এস  েমাবাইলিটর  বর্তমান  দাম  বাংলােদেশ  ১  হাজার
৩০০ টাকা।

আইেটল ম্যািজক ৩
আইেটল  চাইিনজ  একিট  প্রযুক্িত  প্রিতষ্ঠান,  যারা  মূলত  অল্প  িকছু



েদেশ  তােদর  েমাবাইল  েফানগুেলা  দারুণ  সাশ্রয়ী  দােম  িবক্ির  কের
থােক।  তােদর  েফান  গুেলার  মধ্েয  েবশ  জনপ্িরয়  একিট  মেডল  হচ্েছ
আইেটল ম্যািজক ৩। আকর্ষণীয় লুেকর এই িফচার েমাবাইলিট লঞ্চ করা হয়
২০২২ সােলর জানুয়াির মােস।

আইেটল  ম্যািজক  ৩  েমাবাইলিটর  বর্তমান  দাম  বাংলােদেশ  ২  হাজার  ১৯০
টাকা।

নিকয়া ২৭৬০ ফ্িলপ
জনপ্িরয়তা  এবং  ব্যবহারকারীেদর  কথা  মাথায়  েরেখ  এই  বছেরই  নিকয়া
তােদর ‘নিকয়া ২৭৬০ ফ্িলপ’ েমাবাইলিট নতুন রূেপ পুনরায় লঞ্চ করেত
যাচ্েছ।  েমাবাইলিটেত  আমরা  েদখেত  পােবা  দারুণ  একিট  আউটলুক  এবং
আধুিনক িবিভন্ন িফচার।

নিকয়া  ২৭৬০  ফ্িলপ  েমাবাইলিটর  নতুন  ভার্সন  এই  বছেরর  আগস্ট  মােস
লঞ্চ  হেব  আশা  করা  যাচ্েছ।  েমাবাইলিটর  দাম  অনুমান  করা  হচ্েছ
বাংলােদেশ ৬ হাজার ২৫০ টাকা মাত্র।

সাইবার  হামলায়  নাকাল  েদেশর
শীর্ষ ৩ প্রযুক্িত প্রিতষ্ঠান:
ঝুঁিকেত েটিলকম
গত কেয়ক মাস ধেরই বাংলােদেশর িবিভন্ন প্রিতষ্ঠান র্যানসামওয়্যার
আক্রমেণর  িশকার  হচ্েছ।  আক্রমেণর  িশকার  হেয়েছ  েবক্িসমেকা,  আিকজ
এবং িডিজকন েটকেনালিজস এর মেতা বড় বড় বািণজ্িযক প্রিতষ্ঠান।

প্রিতষ্ঠানগুেলােত  হামলার  মাধ্যেম  হ্যাকাররা  হািতেয়  িনেয়েছ
স্পর্শকাতর  অেনক  তথ্য।  আক্রমেণর  ঝুঁিকর  তািলকায়  শীর্েষ  রেয়েছ
িবিটিসএল,  গ্রামীণেফান  িলিমেটড,  আিজয়াটা  িলিমেটড,  িলংক  থ্ির
েটকেনালিজস,  িসস্েটমস  সল্যুশনস  অ্যান্ড  েডেভলপেমন্ট  েটকেনালিজস
িলিমেটড,  বন্ধু  েনটওয়ার্ক  িলিমেটড,  আমরা  েনটওয়ার্ক  িলিমেটড,
বাংলািলংক  িডিজটাল  কিমউিনেকশনস  িলিমেটড  এবং  েটিলটক  বাংলােদশ
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িলিমেটড।

বাংলােদেশর  সাইবার  পিরস্িথিত  ও  র্যানসমওয়্যার  পিরস্িথিত  িনেয়
প্রকািশত গেবষণা প্রিতেবদন ‘র্যানসমওয়্যার ল্যান্ডস্েকপ বাংলােদশ
২০২২’  েথেক  এসব  তথ্য  পাওয়া  েগেছ।  প্রিতেবদনিট  প্রকাশ  কেরেছ
সরকােরর  সাইবার  িনরাপত্তা  িনেয়  কাজ  করা  প্রিতষ্ঠান  িবিজিড  ই-গভ
সার্ট।

সরকােরর  তথ্য  ও  েযাগােযাগপ্রযুক্িত  িবভােগর  অধীন  সাইবার
িনরাপত্তা  িনেয়  কাজ  করা  সংস্থা  িবিজিড  ই-গভ  সার্ট  বাংলােদেশর
সাইবার পিরস্িথিত ও র্যানসামওয়্যার পিরস্িথিত িনেয় গেবষণা কেরেছ।
তারা  ‘র্যানসামওয়্যার  ল্যান্ডস্েকপ  বাংলােদশ  ২০২২’  নােম  একিট
প্রিতেবদন  প্রকাশ  কেরেছ।  সার্ট  ডার্ক  ওেয়ব  মিনটিরং,  ওএসআইএনিট
(ওেপন-েসার্স  থ্েরট  ইন্েটিলেজন্স)  েথেক  বাংলােদেশ  র্যানসমওয়্যার
আক্রমণ  সম্পর্েক  প্রাসঙ্িগক  তথ্য  সংগ্রহ  কেরেছ  ।  তারা  ২০২১  সাল
েথেক  এ  পর্যন্ত  পাওয়া  িবিভন্ন  তথ্য  পর্যােলাচনা  কের  এ
প্রিতেবদনিট ৈতির কেরেছ।

বাংলােদেশ  ২০২১  সাল  েথেক  এখন  পর্যন্ত  ৪িট  র্যানসামওয়্যার
আক্রমেণর  তথ্য  পাওয়া  েগেছ  বেল  জািনেয়েছ  সার্ট।  এর  মধ্েয  িতনিট
েবসরকাির  প্রিতষ্ঠােনর  কথা  উল্েলখ  কেরেছ  তারা।  এিশয়া  প্যািসিফক
অঞ্চেল সবেচেয় েবিশ র্যানসামওয়্যার আক্রমেণর িশকার হয় ভারত। এরপর
আেছ জাপান, থাইল্যান্ড, চায়না, তাইওয়ান।

ক্যাসপারস্িক  িসিকউিরিট  বুেলিটন  ২০২১  সােলর  তথ্য  িদেয়  সার্ট
বেলেছ,  বাংলােদশ  অন্য  েযেকােনা  েদেশর  তুলনায়  র্যানসমওয়্যার
ট্েরাজান দ্বারা সবেচেয় েবিশ আক্রমেণর িশকার।

বাংলােদেশর  অন্যতম  শীর্ষ  ব্যবসা  প্রিতষ্ঠান  আিকজ  গ্রুপ  নাইট
স্কাই  নামক  র্যানসামওয়্যার  দ্বারা  আক্রমেণর  িশকার  হয়।
প্রিতষ্ঠানিটর  সার্ভােরর  সমস্ত  ফাইল,  কর্মীেদর  জীবনবৃত্তান্ত,
েমইল  সার্ভার  েডটা,  িগটল্যাব  েকাড  েবস,  ইআরিপ  িসস্েটম  েডটােবস,
ব্যাকআপ সহ সমস্ত ওেয়বসাইট িসপ্যােনল েডটা, ব্যক্িতগত কম্িপউটার
ব্যাকআপ ফাইলও ডার্ক ওেয়েব ফাঁস হেয় যায়।

েদেশর  আেরক  শীর্ষ  ব্যবসা  প্রিতষ্ঠান  েবক্িসমেকা  গ্রুপ
অ্যাল্টেডাস নামক র্যানসামওয়্যার আক্রমেণর িশকার হয়। তােদর ৩৪িট
ওেয়বসাইট  েথেক  শত  শত  িগগাবাইট  ফাইল,  েডটােবস,  তােদর  েটিলকম
ভর্তুিক, ৫৬ হাজার েপেমন্ট েরকর্ডসহ িবিভন্ন তথ্য ফাঁস হেয়েছ।



তথ্য  প্রযুক্িত  িবষয়ক  প্রিতষ্ঠান  িডিজকন  েটকেনালিজস
রািশয়ািভত্িতক  কন্িট  গ্রুপ  যা  উইজার্ড  স্পাইডার  ছদ্মনােম  চেল,
তােদর দ্বারা আক্রমেণর িশকার হেয়েছ।

সার্ট  সম্ভাব্য  র্যানসামওয়্যার  আক্রমেণর  েচইেনর  সঙ্েগ  যুক্ত
ম্যালওয়্যােরর  ধরণগুেলাও  তুেল  ধেরেছ।  ২০২১  সাল  েথেক  বাংলােদশ
েথেক  ১৪  হাজার  ৬২৭িট  আইিপ  িঠকানা  ম্যালওয়্যার  দ্বারা  সংক্রিমত
বেল  তথ্য  পাওয়া  েগেছ।  যার  দ্বারা  সম্ভাব্য  র্যানসামওয়্যােরর
আক্রমেণর ঝুঁিক িছল।

অেটােনামাস  িসস্েটম  নম্বর  (এএসএন)  এর  মধ্েয  এক  বা  একািধক
েনটওয়ার্ক  অপােরটর  পিরচািলত  হয়।  সার্ট  এর  প্রিতেবদন  অনুযায়ী  ,
বাংলােদেশ  প্রায়  ৬১২  জন  এএসএনধারী  সম্ভাব্য  র্যানসমওয়্যার
আক্রমেণর  ঝুঁিকেত  আেছ।  যােদর  সংক্রমেণর  এক  হাজােরর  েবিশ  েরকর্ড
রেয়েছ তােদর নাম উল্েলখ কেরেছ সার্ট। শীর্ষ ১০ সম্ভাব্য ঝুঁিকেত
থাকা এএসএনধারী হচ্েছ, বাংলােদশ েটিলগ্রাফ ও েটিলেফান েবার্ড যা
এখন  িবিটিসএল  নােম  পিরিচত,  গ্রামীণেফান  িলিমেটড,  আিজয়াটা
িলিমেটড,  িলংকথ্ির  েটকেনালিজস,  িসস্েটমস  সল্যুশনস  অ্যান্ড
েডেভলপেমন্ট েটকেনালিজস িলিমেটড, বন্ধু েনটওয়ার্ক িলিমেটড, আমরা
েনটওয়ার্ক  িলিমেটড,  বাংলািলংক  িডিজটাল  কিমউিনেকশনস  িলিমেটড  এবং
েটিলটক বাংলােদশ িলিমেটড।

েবক্িসমেকা-আিকেজর  তথ্য  িনেয়
েগেছ হ্যাকাররা
েবক্িসমেকা,  আিকজ  এবং  িডিজকন  েটকেনালিজেসর  এর  মেতা  বড়  বড়
প্রিতষ্ঠােন  সাইবার  হামলার  মাধ্যেম  হ্যাকাররা  এসব  প্রিতষ্ঠান
েথেক  অেনক  তথ্য  হািতেয়  িনেয়েছ।  বাংলােদেশর  সাইবার  পিরস্িথিত  ও
র্যানসমওয়্যার  পিরস্িথিত  িনেয়  প্রকািশত  গেবষণা  প্রিতেবদন
‘র্যানসমওয়্যার ল্যান্ডস্েকপ বাংলােদশ ২০২২’ েথেক এসব তথ্য পাওয়া
েগেছ।

প্রিতেবদনিট প্রকাশ কেরেছ সরকােরর সাইবার িনরাপত্তা িনেয় কাজ করা
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প্রিতষ্ঠান  িবিজিড  ই-গভ  সার্ট।  সার্েটর  প্রিতেবদেন  এই
প্রিতষ্ঠানগুেলা  সম্পর্েক  বলা  হেয়েছ,  বাংলােদেশ  ২০২১  সাল  েথেক
এখন  পর্যন্ত  চারিট  র্যানসময়্যার  আক্রমেণর  তথ্য  পাওয়া  েগেছ।
আক্রমেণর এই তািলকায় িতনিট নামকরা েবসরকাির প্রিতষ্ঠান রেয়েছ।

সার্ট  বলেছ,  বাংলােদেশর  অন্যতম  শীর্ষ  ব্যবসাপ্রিতষ্ঠান  আিকজ
গ্রুপ  নাইট  স্কাই  নামক  র্যানসময়্যার  দ্বারা  আক্রমেণর  িশকার  হয়।
হ্যািকংেয়র  পর  হ্যাকার  গ্রুপিট  প্রিতষ্ঠানিটর  িস-প্যােনল  েডটা,
িগটল্যাব  েকাড  েবস,  সার্ভােরর  সমস্ত  ফাইল,  ইআরিপ  িসস্েটম
েডটােবস,  কর্মীেদর  জীবনবৃত্তান্ত,  ব্যাকআপসহ  সমস্ত  ওেয়বসাইট,
ব্যক্িতগত  কম্িপউটার  ব্যাকআপ  ফাইল,  েমইল  সার্ভার  েডটা  ডার্ক
ওেয়েব  ফাঁস  কের  েদয়।  েবক্িসমেকা  গ্রুপও  র্যানসমওয়্যােরর  িশকার
হেয়েছ বেল প্রিতেবদেন জানায় সার্ট। েবক্িসমেকা অ্যাল্টেডাস নামক
র্যানসময়্যােরর  িশকার  হেয়েছ  বেল  উল্েলখ  কেরেছ  সার্ট।
অ্যাল্টেডােসর হামলায় ৫০ হাজােররও েবিশ েপেমন্ট েরকর্ড, েডটােবস,
েটিলকম  ভর্তুিকসহ  শত  শত  িগগাবাইট  ফাইল  েখাঁয়া  েগেছ  বেল
প্রিতেবদেন উল্েলখ কেরেছ সার্ট।

এছাড়া, রািশয়ািভত্িতক কন্িট গ্রুপ (উইজার্ড স্পাইডার) এর হামলার
িশকার  হেয়েছ  েদশীয়  প্রযুক্িত  প্রিতষ্ঠান  িডিজকন  েটকেনালিজস।
সার্ট বলেছ, ২০২১ সাল েথেক েদেশ ১৪ হাজার ৬২৭িট আইিপ ম্যালওয়্যার
দ্বারা সংক্রিমত হেয়েছ বেল তথ্য পাওয়া েগেছ। এই সমেয় ভারত সবেচেয়
েবিশ (এিশয়া প্যািসিফক অঞ্চল) র্যানসমওয়্যার হামলার িশকার হেয়েছ,
যার পের রেয়েছ জাপান, থাইল্যান্ড, চায়না ও তাইওয়ান।

প্রিতেবদেন সার্ট সতর্ক কের বেলেছ, েদেশ প্রায় ৬১২ িট অেটােনামাস
িসস্েটম নম্বর (এএসএন) সম্ভাব্য র্যানসমওয়্যার আক্রমেণর ঝুঁিকেত
রেয়েছ।  এ  সংক্রান্ত  একিট  তািলকাও  িদেয়েছ  সার্ট।  তািলকায়  েদখা
যায়, িবিটিসএল, গ্রামীণেফান িলিমেটড, আিজয়াটা িলিমেটড, িলংকথ্ির
েটকেনালিজস,  িসস্েটমস  সল্যুশনস  অ্যান্ড  েডেভলপেমন্ট  েটকেনালিজস
িলিমেটড,  বন্ধু  েনটওয়ার্ক  িলিমেটড,  আমরা  েনটওয়ার্ক  িলিমেটড,
বাংলািলংক  িডিজটাল  কিমউিনেকশনস  িলিমেটড  এবং  েটিলটক  বাংলােদশ
িলিমেটড আক্রমেণর ঝুঁ◌ঁিকর তািলকায় শীর্েষ রেয়েছ।



গুগল  ক্েরােম  হ্যাকার  েথেক
সাবধান
গুগল  ক্েরাম  বর্তমান  িবশ্েবর  সবেচেয়  জনপ্িরয়  ওেয়ব  ব্রাউজার।
েমাবাইল িকংবা কম্িপউটার সব ধরেনর িডভাইেসই এই ব্রাউজার ব্যবহৃত
হয়।  গুগল  ক্েরাম  িদেয়  অন্যান্য  অেনক  প্লািগন  বা  সুিবধা  ব্যবহার
করা  যায়।  সম্প্রিত  এইসব  জিটলতার  মধ্েয  সাইবার  অপরাধীেদর  তৎপরতা
বাড়েত শুরু কেরেছ। ব্যবহারকারীেদর তথ্য চুিরর ঘটনা অহরহই ঘটেছ।

ক্েরােমর  সুরক্ষা  িনেয়ও  েবশিকছু  গাফলিতর  তথ্য  সম্প্রিত  সামেন
এেসেছ।  যখন  েথেকই  ওেয়ব  ব্রাউজার  ব্যবহাের  সতর্কতার  িবষেয়
সতর্কবার্তা  জাির  কেরেছন  িবেশষজ্ঞরা।  েযেহতু  গুগল  ক্েরাম  এখেনা
েবটা  ভার্সেন  আেছ  তাই  ব্যবহারকারীেদর  অেপক্ষা  করেত  হয়  আপেডেটর
জন্য।

ক্েরাম
ই-েমইেল আসা অপিরিচত কােরা িলংেক িনশ্িচত না হেয় প্রেবশ করেবন না
তাই বেল িক হ্যাকার েথেক বাঁচার উপায় েনই? আেছ েতা অবশ্যই। িনেজর
িনরাপত্তা িনশ্িচেত যা করেত পােরন:

ব্রাউজার িনয়িমত িরফ্েরশ করেবন। এছাড়াও ব্রাউজােরর কুিক িকছুক্ষণ
পরপর পিরষ্কার করুন।
ক্েরাম  ব্রাউজার  িনয়িমত  আপেডট  িদন।  এেত  পূর্ববর্তী  ভার্সেনর
বাগগুেলা িঠক হেয় যােব।
গুগল ক্েরােম পাসওয়ার্ড সংরক্ষেণর সুেযাগ থাকেলও করেবন না।
ক্েরাম  ব্রাউজােরর  সার্চ  বক্েস  েযেকােনা  িলংেক  ঢুকেবন  না।
হ্যাকারেদর পাতা ফাঁদ হেত পাের।
পাবিলক  ওয়াইফাই  ব্যবহার  করেবন  না।  অিনরাপদ  েনটওয়ার্েকর  জন্েযও
িডভাইস হ্যাক হেত পাের।
কম্িপউটাের এন্িটভাইরাস ইন্সটল করুন।
ই-েমইেল  আসা  অপিরিচত  কােরা  িলংেক  িনশ্িচত  না  হেয়  প্রেবশ  করেবন
না।
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এআর-িভআর  প্রযুক্িতর  িমেশেল
েহডেসট ৈতির করেছ অ্যাপল
িভআর  (ভার্চ্যুয়াল  িরেয়িলিট)  এবং  এআর  (অগেমন্েটড  িরেয়িলিট)
প্রযুক্িতর  সংিমশ্রেণ  েহডেসট  ৈতির  করেছ  অ্যাপল।  তা–ও  আবার  একিট
নয়,  িতনিট  মেডেলর  েহডেসট  বাজােরর  আনেত  কাজ  করেছ  প্রিতষ্ঠানিট।
তেব  েহডেসটগুেলার  মেডল  এবং  কার্যকািরতা  সম্পর্েক  আনুষ্ঠািনক
েকােনা মন্তব্য কেরিন অ্যাপল।

ব্লুমবার্েগর  এক  প্রিতেবদেন  বলা  হেয়েছ,  অ্যাপেলর  েহডেসট  ৈতিরর
কার্যক্রম এখেনা প্রাথিমক পর্যােয় রেয়েছ। এন ৩০১, এন ৬০২ এবং এন
৪২১  েকাড  নােমর  েহডেসটগুেলােত  একই  সঙ্েগ  ভার্চ্যুয়াল  িরেয়িলিট
এবং  অগেমন্েটড  িরেয়িলিটর  ছিব  েদখা  যােব।  শুরুেত  এন  ৩০১  েকাড
নােমর েহডেসটিট উন্মুক্ত করা হেত পাের।

‘অ্যাপল  িরেয়িলিট  প্েরা’  নােম  বাজাের  আসেত  যাওয়া  েহডেসটিট
েফসবুেকর  ‘কুইস্ট  প্েরা’  েহডেসেটর  সঙ্েগ  প্রিতদ্বন্দ্িবতা  করেত
সক্ষম  হেব  বেল  ধারণা  করা  হচ্েছ।  আগামী  বছেরর  জানুয়াির  মােস
িনেজেদর ৈতির প্রথম েহডেসট বাজাের আনেত পাের অ্যাপল। দুিট েফারেক
প্রযুক্িতর  মাইক্েরা  ওএলইিড  িডসপ্েল  সুিবধার  েহডেসটিট
ব্যবহারকারীর  েচােখর  নড়াচড়া  শনাক্ত  কের  িভিডও  প্রদর্শন  করেত
পারেব।

সূত্র: টাইমস অব ইন্িডয়া

হ্যাক হওয়ার দািব অস্বীকার করল
িটকটক
সপ্তাহখােনক  আেগই  িটকটেকর  অ্যান্ড্রেয়ড  অ্যােপ  ভয়ংকর  িনরাপত্তা
ত্রুিটর  সন্ধান  েপেয়িছেলন  মাইক্েরাসফেটর  একদল  গেবষক।  এ  ত্রুিট
কােজ  লািগেয়  হ্যাকাররা  খুব  সহেজই  ব্যবহারকারীেদর  অ্যাকাউন্ট
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িনেজেদর দখেল িনেত পারেতন।

িবষয়িট  িটকটক  কর্তৃপক্ষেক  জানােনার  পর  তারা  দ্রুত  িনরাপত্তা
ত্রুিটর সমাধান কের। ফেল লাখ লাখ িটকটক ব্যবহারকারী সাইবার হামলা
েথেক রক্ষা পায়। এবার ‘অ্যােগইন্সটদ্যওেয়স্ট’ নােমরএকদল হ্যাকার
দািব  কেরেছন,  তাঁরা  িটকটক  হ্যাক  কের  ব্যবহারকারীেদর  তথ্য  এবং
অ্যােপর  েসার্স  েকাড  সংগ্রহ  কেরেছন।  িকন্তু  হ্যাকারেদর  এ  দািব
অস্বীকার কেরেছ িটকটক কর্তৃপক্ষ।

প্রযুক্িতিবষয়ক  ওেয়বসাইট  ব্িলিপং  কম্িপউটােরর  তথ্যমেত,  সম্প্রিত
একদল  হ্যাকার  সাইবার  হামলা  চািলেয়  িটকটেকর  তথ্যভান্ডাের  থাকা
তথ্য  সংগ্রহ  করার  পাশাপািশ  েসগুেলার  ছিব  হ্যাকারেদর  েফারােম
প্রদর্শন  কেরেছন।  হ্যাকারেদর  দািব,  তাঁরা  িটকটেকর  ৭৯০  িগগাবাইট
তথ্য  চুির  কেরেছ  যার  মধ্েয  ব্যবহারকারী  ও  েকাডসহ  িবিভন্ন
গুরুত্বপূর্ণ তথ্য রেয়েছ। হ্যাক হওয়ার ঘটনা অস্বীকার কের িটকটেকর
এক মুখপাত্র জািনেয়েছন, িটকটেক িনরাপত্তা ত্রুিটর েকােনা প্রমাণ
পাওয়া যায়িন।

েযসব  তথ্য  েপাস্ট  করা  হেয়েছ,  েসগুেলা  ব্যবহারকারীেদর  সাধারণ
তথ্য, যা সবাই েদখেত পােরন। আমরা িনশ্িচত হেয়িছ িটকটেকর িসস্েটম,
েনটওয়ার্ক বা তথ্যভান্ডাের সাইবার হামলা চািলেয় তথ্যগুেলা সংগ্রহ
করা হয়িন। আর তাই ব্যবহারকারীেদর িনরাপত্তা বৃদ্িধর জন্য েকােনা
উদ্েযাগ  িনেত  হেব  না।  েছাট  আকােরর  িভিডও  সহেজ  ৈতির  ও  িবিনমেয়র
সুেযাগ  থাকায়  তরুণ-তরুণীেদর  কােছ  বর্তমােন  খুবই  জনপ্িরয়  িটকটক।
এই  অ্যােপর  জন্য  মজার  িভিডও  ৈতির  কের  তারকাও  বেন  েগেছন  অেনেক।
এরই  মধ্েয  গুগল  প্েল  স্েটার  েথেক  ১০০  েকািটরও  েবিশবার  নামােনা
হেয়েছ িটকটক অ্যাপ।

স্মার্টেফান  ফাস্ট  করেবন
েযভােব
স্মার্টেফােনর  বাজাের  এখন  েয  উত্তাপ  ছড়াচ্েছ,  েস  সময়  অেনেকই  আর
নতুন েফান েকনার ব্যাপাের আগ্রহী হেত পারেছন না। প্রিত বছরই নতুন
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মেডেলর, আরও উন্নত প্রেসসর িনেয় বাজাের আসেছ স্মার্টেফান। এমনিক
েফােনর েপছেন িবিনেয়ােগর পিরমাণটাও এখন কম নয়।

স্মার্টেফােনর  েপছেন  টাকা  খরচ  করার  পর  অেনেকই  আশা  কেরন  েফান
দীর্ঘস্থায়ী  হেব।  দািম  েফানগুেলােত  সচরাচর  বড়  সমস্যা  েদখা  যায়
না। েকাম্পািনগুেলা সচরাচর ফ্ল্যাগিশপ েফান বানােনার সময় সফটওয়ার
ও  হার্ডওয়াের  যেথষ্ট  গুরুত্ব  িদেয়  থােক।  তােদর  ওতটা  সমস্যা  হয়
না। িকন্তু যারা কম দােম িকংবা িমডেরঞ্েজ েফান েকেনন, তােদরই যত
অসুিবেধ। অেনেক েতা পুরেনা স্মার্টেফানও িকেন েনন। অেনক সময় অেনক
েছাট েছাট কারেণ এসব েফান ধীরগিতর হেয় যায়।

ইউিটউেব  ‘িমস্টার  হুজ  দ্য  বস’  নােম  ইউিটউব  চ্যােনেলর  উপস্থাপক
অরুন কিদন আেগই তার একিট িভিডওেত জানান, ফ্ল্যাগিশপ বানােনার সময়
েকাম্পািনগুেলা  িমডেরঞ্েজ  িকছু  সমস্যা  িদেয়ই  রােখ।  এেত
ফ্ল্যাগিশপ  েফান  িবক্ির  করেত  পাের  তারা।  তেব  আপনার  জন্েয
ফ্ল্যাগিশপ  মেডল  অেনক  ভােলা  হেলও  টাকার  অভােব  তা  সম্ভব  নয়।
েসজন্েয  আপনার  জন্েয  রইেলা  িকছু  িটপস,  যা  িদেয়  সহেজই  েফানেক
িকছুটা ইন্টার্যাক্িটভ করা সহজ হেব:
িসস্েটম আপেডট করুন
আজকাল  প্রিতিট  েফান  েকাম্পািনই  িনজস্ব  ইন্টারেফস  ব্যবহার  কের।
সমেয়  সমেয়  তারা  িসস্েটম  আপেডট  েদয়,  নতুন  িফচার  েযন  ইউজাররা
উপেভাগ করেত পােরন। তাই েফান স্েলা হেয় েগেল িসস্েটম আপেডট িদেয়
েদখুন। অবশ্য েবশ কিদন ধের িকছু েকাম্পািনর েফােন িসস্েটম আপেডট
েদওয়ার  পর  নানা  সমস্যা  পাওয়া  েগেছ।  তাই  আেগ  েফারামগুেলােত  িগেয়
আপেডটিটর িরিভউ েজেন িনন। তােত িনরাপেদই আপেডট িদেত পারেবন। যিদ
িরিভউেত বােগর তথ্য পান, তাহেল েদওয়ার প্রেয়াজন েনই।

ব্যাটািরর যত্েন মেনােযাগ িদন
েমাবাইল চালােনার সময় সফটওয়ার যতটা জরুির ব্যাটািরও ততটাই জরুির।
িবেশষত েমাবাইল চার্জ েদওয়ার সময় েফান চালােবন না। এমনিক েফান সব
সময় ফুল চার্জ করা অথবা এেকবাের চার্জ েশষ করা িঠক না। ব্যাটাির
উৎপাদেনর  সময়  িঠক  কতবার  ফুল  চার্জ  হওয়ার  সক্ষমতা  রােখ  তা
িনর্ধািরত  থােক।  ঘন  ঘন  ফুল  চার্জ  িদেল  ব্যাটািরর  ক্ষিত  হয়।
সারারাত  েফান  চার্েজ  রাখেবন  না।  সচরাচর  চার্জ  ৯০  শতাংশ  হেলই
চার্জ  েথেক  খুেল  িনন  ও  ২০  শতাংেশ  কেম  এেল  চার্েজ  িদন।  বাইের
থাকেল পাওয়ার ব্যাংক রাখুন।

ব্েলাটওয়ার সরান



েমাবাইল িরেসট েদওয়ার পর িকংবা নতুন েকনার পর সবসময় িকছু অ্যাপ
থােক  যা  আপনার  কােজ  আেস  না।  এেদর  বলা  হয়  ব্েলাটওয়ার।  মূলত
স্মার্টেফান  েকাম্পািনগুেলা  অিতিরক্ত  আেয়র  জন্েয  িকছু  েগমস  বা
অিতিরক্ত  অ্যাপ  িদেয়  থােক।  িকছু  িকছু  অ্যাপ  আন-ইনস্টল  করা  যায়
আবার িকছু িকছু অ্যাপ আন-ইনস্টল করাই যায় না। েযগুেলা আন-ইনস্টল
করা যায়, েসগুেলা দ্রুত সিরেয় েফলুন। এমনিক েমাবাইেল অপ্রেয়াজনীয়
অ্যাপ রাখেবনই না।

িসস্েটম স্েটােরজ ফুল করেবন না
আজকাল  েমাবাইেলর  িসস্েটম  স্েটােরজ  ব্যবহার  কেরন  অেনেক।  কারণ
েফােনর  িসস্েটম  স্েটােরেজর  জায়গাও  েনহাৎ  কম  থােক  না।  তেব
স্েটােরজ  েবিশ  হেলও  আজকাল  ফাইলও  েবশ  বড়  হয়।  েদখা  যায়  দ্রুত
িসস্েটম স্েটােরজ ভরাট হেয় যাচ্েছ। এমন অবস্থায় িসস্েটম স্েটােরজ
কখনই ৯০ শতাংেশর েবিশ ভরেবন না। বাজাের এসিড কার্ড পাওয়া যায় তা
ব্যবহার করেত পােরন। তেব এসিড কার্েডর ক্েষত্ের ক্লাস েটন িক না,
তা েদেখ িনন। নকল বা সাধারণ এসিড কার্ড েফান আরও স্েলা কের েদয়।

অ্যাপ্িলেকশন ক্যাশ সাফ করুন
আপনার  েফােন  ক্যাশ  ফাইল  জেম  েখয়াল  করেবন  হয়েতা।  অেনেক  নামিটই
শুনেলও  েকাথায়  আেছ  জােনন  না।  মূলত  ক্যাশ  ফাইল  হেলা  ইন্টারেনট
ব্যবহােরর  সময়  েফােন  ব্রাউজার  েথেক  জমা  হওয়া  িকছু  ফাইল।  শুধু
েডেভলপাররাই  এই  ফাইলগুেলার  সিঠক  ব্যবহার  করেত  পাের।  আপনার  েতমন
কােজ আেস না। প্রায় প্রিতিট অ্যাপ িবেশষত গুগেলর ইউিটউব, িজেমইল,
েফসবুক  ও  ভাির  েগেমর  অ্যাপ  ক্যাশ  জমা  কের।  এসব  অ্যাপ্িলেকশন
ক্যাশ  ফাইল  আপনার  েফানেক  স্েলা  বািনেয়  েদয়।  িসস্েটম  স্েটােরেজ
েগেল সহেজই এই ক্যাশ ফাইল দূর করেত পারেবন। অেনেক অবশ্য অ্যােপর
মাধ্যেমই  এই  কাজ  কেরন।  তেব  আমােদর  অিভজ্ঞতা  বেল,  িসস্েটম  অ্যাপ
ব্যবহােরই ক্যাশ সরােনা উিচত।

এপ্িলেকশনেক যত্রযত্র পারিমশন েদেবন না
েফােন  নতুন  অ্যাপ  ইনস্টল  করার  পরই  নানা  পারিমশন  েচেয়  বেস।  এেত
আপনার প্রাইেভিস েযমন ঝুঁিকর মধ্েয থােক, েতমনই ব্যাটািরর চার্জও
কেম  যায়।  এছাড়া  েফান  হেয়  যায়  স্েলা।  কারণ  িসস্েটম  ডাটা  এই
পারিমশনগুেলা  সবসময়  েদয়  বেল  অ্যাপগুেলা  ব্যাকগ্রাউন্েড  চালু
থােক।  েসৗভাগ্েযর  কথা  হেলা  এন্ড্রেয়েডর  নতুন  সংস্করেণ  আপিন  যখন
অ্যাপ ব্যবহার করেবন, তখনই পারিমশন কার্যকর হেব, এমন েসিটং চালু
আেছ। অ্যাপ ইনস্টল কের তাই েভেবিচন্েত পার্িমশন িদন।



সবসময় ডাটা ও ওয়াই ফাই চালু রাখেবন না
েফােন সবসময় ডাটা বা ওয়াইফাই চালু রাখেবন না। যখন প্রেয়াজন হেব
তখনই  এেদর  ব্যবহার  করুন।  এছাড়াও  ব্যাকগ্রাউন্ড  ডাটা  িনষ্ক্িরয়
রাখুন। তােত েফান স্েলা হেব না।

িবজ্ঞাপন েদয় এমন অ্যাপ রাখেবন না
আজকাল  কমদািম  েফান  িকংবা  িমডেরঞ্জ  অেনক  েকাম্পািনর  েফােন
িবজ্ঞাপেন  অিতষ্ঠ  হওয়ার  েজা।  রুিচ  ও  মােনর  িদক  েথেক  েযমন  এই
িবজ্ঞাপনগুেলা িনম্নমােনর েতমিন েফান স্েলা করার েপছেনও এেদর হাত
আেছ। অবশ্য স্মার্টেফান েকাম্পািনর েদওয়া রেম িবজ্ঞাপন পুেরাপুির
থামােনা সম্ভব না হেলও অ্যােপর িকছু পার্িমশন বন্ধ কের িবজ্ঞাপন
েথেক  িকছুটা  েরহাই  িমলেব।  এছাড়াও  এমন  অ্যাপ  ব্যবহার  করেবন  না
েযগুেলা  প্রচুর  িবজ্ঞাপন  েদখায়।  যিদ  েফােনর  রেম  সমস্যা  েথেকই
থােক, তাহেল কাস্টম রম বা স্টক এন্ড্রেয়ড ব্যবহার করুন।

ফ্যাক্টির ডাটা িরেসট
েফােনর  অবস্থা  যিদ  একদমই  বােজ  হয়,  তাহেল  ফ্যাক্টির  ডাটা  িরেসট
ছাড়া  উপায়  েনই।  এেত  েফান  আবার  প্রাথিমক  অবস্থায়  েযমন  িছল  েতমন
হেয়  যােব।  ফ্যাক্টির  িরেসট  েদওয়ার  পর  আমােদর  েদওয়া  িটপসগুেলা
েমেন  চলেল  আপনার  েফান  িনেয়  বড়  সমস্যায়  পড়েবন  না।  স্মার্টেফান
স্েলা হওয়ার জন্েয অেনকাংেশ েকাম্পািনর সফটওয়ার দায়ী হেলও আপনােক
িকছুটা সেচতন হেয়ই চালােত হেব।


